GENERALITATI

Cartea electronica de identitate (CEIl) este un act de identitate de marimea unui card bancar
(format 1D1), avand caracteristici avansate de securitate si anti-contrafacere, care permite
titularului sa faca dovada identitatii, fizic si in mediul digital, si sa acceseze serviciile digitale
oferite de autoritatile publice si entitatile private.

CEl respecta standardele de securitate europene si internationale privitoare la documentele
de calatorie si poate fi utilizata in acest scop pentru deplasarea in statele membre UE si in
Spatiul Schengen.
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Continutul electronic
In formatul electronic al CEIl se inscriu:

» datele vizibile pe CEl (nume, prenume, sex, cetatenia, data nasterii, semnatura olografa,
CNP)

o prenumele parintilor titularului

o locul nasterii titularului

« certificate pentru autentificare sau semnatura electronica

e imaginea faciala

« imaginile amprentelor a doua degete — exista exceptii

o adresa de domiciliu din Romania a titularului sau mentiunea «fara domiciliu in Romania»

« adresa de resedinta din Romania

Datele biometrice

Datele biometrice, constand in imaginea faciala si amprentele digitale ale titularului, sunt
colectate in procesul de emitere a CEl pentru a imbunatati securitatea acesteia si preveni
fraudarea identitatii.

Autenticitate si protectie impotriva falsificarii

Datele biometrice permit verificarea rapida si precisa a identitatii titularului si asigura faptul

ca actul de identitate a fost eliberat de o autoritate competenta. Orice incercare de falsificare a
datelor din actul de identitate va fi recunoscuta, reducand riscul de uzurpare a identitatii.



Combaterea fraudelor si infractionalitatii

Datele biometrice ajuta la prevenirea utilizarii documentelor false pentru activitati ilegale,
cum ar fi imigratia clandestina, frauda bancara sau alte infractiuni

Respectarea standardelor internationale

Datele biometrice sunt colectate conform normelor Uniunii Europene si ale Organizatiei
Internationale a Aviatiei Civile (ICAO) pentru a permite utilizarea CEI in calatoriile internationale
si pentru a asigura interoperabilitatea cu sistemele de verificare

Facilitarea controlului la frontiera

Documentele care contin date biometrice permit verificari rapide si automate in punctele de
trecere a frontierei, inclusiv prin sisteme electronice (eGates)

Legea stabileste expres ca imaginile amprentelor preluate in bazele de date de productie se
sterg, prin procedura automata, imediat dupa ce titularul a intrat in posesia CEl sau la implinirea
unui termen de 3 luni de la data programata pentru eliberarea actului de identitate. Procedurile
de stergere asigura imposibilitatea recuperarii partiale sau totale a datelor sterse.

Certificatele electronice

Cartea electronica de identitate (CEIl) contine certificate emise gratuit, de catre M.A.l,,
pentru:

« autentificare in sistemele informatice ale autoritatilor roméane, precum si in cele ale
entitatilor private care ofera acces pe baza CEl;

» semndturé electronicé avansata, valabila in Romania si utilizabila de la momentul eliberarii
CEl.

Documentele semnate cu certificatul pentru semnatura electronica avansata emis de M.A.l.
au aceeasi valoare ca documentele semnate olograf.

CEIl permite inscrierea unor certificate pentru semnatura electronica calificata, valabile in
Romaénia si in Uniunea Europeand, inclusiv pentru servicii oferite de terti. Inscrierea certificatelor
se realizeaza la cererea titularului CEI, contra-cost, de catre un furnizor de servicii de incredere,
ulterior producerii actului de identitate.

Document securizat

CEIl este un document modern si sigur care indeplineste cele mai inalte standarde de
securitate a documentelor de calatorie: ISO/IEC7816, ISO/IEC14443, ICAO 9303. Mediul
electronic de stocare (,cip”) inclus in CEIl este certificat EAL 6+.

Aceste standarde, elementele de securitate (fizicd) implementate la crearea actului de
identitate si utilizarea tehnologiilor avansate (protocoale de securitate) pentru protejarea datelor
personale asigura un nivel nalt de protectie a vietii private si recunoasterea actului de identitate
la nivel european si in Spatiul Schengen.

Siguranta datelor

Datele personale inscrise electronic in CEl sunt protejate prin mecanisme criptografice
avansate si nu pot fi modificate. Singura exceptie este adresa de domiciliu sau de resedinta, care
poate fi actualizatd doar de catre autoritatea competenta, la solicitarea titularului. Pentru a
modifica datele personale protejate, este necesara emiterea unei noi carti electronice de
identitate.



in zona generald a cip-ului, accesul la date este protejat printr-un protocol de securitate
denumit Basic Access Control (BAC). Acesta protejeaza cip-ul impotriva citirii fara acces direct si
asigura ca datele schimbate cu un cititor de carduri sunt transmise intr-o forma criptata.

CEl nu poate fi citita fara stirea titularului, de la distanta. Accesarea datelor se face dupa
citirea opticd a datelor din zona MRZ sau introducerea manuald a unui cod. inainte de a ridica
CEl, este recomandat sa te informezi despre definirea si utilizarea PIN-urilor.

in partitia protejata a cip-ului, accesul la amprentele digitale si imaginea faciala (optimizata
pentru recunoastere faciala de precizie) este protejat printr-un protocol de securitate, denumit
Extended Access Control (EAC). Doar autoritatile guvernamentale desemnate (politie, autoritati
nationale de securitate, autoritati de imigrari) pot obtine acces EAC.

Cartea de identitate simpla

Cartea de identitate simpla (CIS) este un act de identitate de marimea unui card bancar
(format ID1), ce incorporeaza anumite elemente de securitate si care permite titularului sa faca
dovada identitatii pe teritoriul Romaniei.

Pe CIS sunt inscrise datele mentionate in sectiunea Continutul vizibil. in plus, pe verso CIS
sunt inscriptionate datele privind adresa de domiciliu din Romania.

CIS nu contine date electronice si nu poate fi utilizat ca document de calatorie in afara
teritoriului Romaniei.

Caracteristici CEl vs. CIS

Cartea electronica de identitate (CEI) si Cartea de identitate simpla (CIS) au anumite
caracteristici comune, insa prezinta diferente semnificative.

Caracteristici act de identitate CEl CIS

Format ID1 (tip card bancar)  — I
Elemente de securitate (fizica) I -
Protectie avansata a datelor — EEE—
personale

Document de calatorie in e —
strainatate

Schimbare adresa domiciliu fara _— —
inlocuire act

Autentificare in sisteme R S
informatice

Semnare documente digitale I I
Poate fi solicitat la misiunile EEE— EEEE—
diplomatice

Se poate elibera minorilor (0 — 14 - EEEE—
ani)

Costuri (contravaloarea actului) 70 lei 40 lei

*) In perioada de implementare a PNRR, contravaloarea cértii electronice de identitate (CEI) se suporta din fondurile
europene prevézute pentru Componenta 7 — Transformare digitald, Investitia 8 — Carte electronicd de identitate si
semnatura digitald. Gratuitatea se aplica pentru o singurd CEI eliberata unei persoane cu vérsta peste 14 ani, pana
la atingerea tintei de 5 milioane de CEIl eliberate.



Valabilitate acte

Valabilitatea actului de identitate este stabilita in functie de véarsta titularului:

Varsta titular Valabilitate act de identitate
CEl CIS
0 -2 ani 2 ani Nu se elibereaza
2 —-14 ani 4 ani Nu se elibereaza
14 — 18 ani 5 ani
> 18 ani 10 ani
> 70 ani Nelimitata

Termenul de valabilitate al cartii electronice de identitate pentru cererile depuse cu 30 zile
inainte de implinirea varstei de 2 ani, respectiv de 18 ani este de 4 ani, respectiv de 10 ani.

Cartea electronica de identitate se elibereaza cu termen de valabilitate de 1 an, atunci
cand:

- prelevarea amprentelor nu este posibila temporar de la niciun deget;

- cand solicitantul figureaza in R.N.E.P. cu mentiuni operative: urmarit, suspendarea
dreptului la libera circulatie in alta localitate din Roméania sau in strainatate ori cu mandat de
executare a pedepsei.

Pe hub-ul M.A.l. puteti consulta Ghidul pentru utilizarea aplicatiei dedicate cartii
electronice de identitate — https://hub.mai.qov.ro/aplicatie-cei




